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Cybersécurité
RÉF | 9518

OBJECTIF ET CONTENU

Objectif
Protéger les données,
Gérer les vulnérabilités,
Construire et maintenir un réseau sécurisé,
Détecter les incohérences : c’est ça, la cybersécurité !

Programme Module préparatoire en e-learning 

HTML/CSS, algorithmes, Python et XML pour les
personnes ayant déjà des bases en réseaux.
Cisco Networking Essentials pour les personnes ayant
déjà des bases en programmation.

Programme de mise à niveau (210h)

Côté programmation : algorithmes, Python, PHP,
JavaScript, bases de données, SQL, phpMyAdmin, XML.
Côté réseaux : architecture réseau, protocoles (TCP/IP),
virtualisation et Cloud, installation et configuration de
Linux, services réseaux.

Formation en tronc commun (350h)
1. Introduction à la cybersécurité : enjeux et vocabulaire,
outils de reconnaissance active et passive, normes
européennes.
2. Routing et switching Cisco orientés sécurité : installation,
dépannage et surveillance des dispositifs d’un réseau sous
Cisco.
3. Pentesting dirigé : détecter des failles sur un réseau
vulnérable.
4. Atelier systèmes et réseaux encadré : mise en place d’une
infrastructure hybride sous Linux et Windows, audit et
sauvegardes.
5. Méthodologie d’une technique d’intrusion : tests d’intrusion
système, web, application et wifi.
6. Python orienté sécurité pour effectuer des tests d’intrusion.
7. Exercices dirigés CTF (Capture The Flag) : mise en pratique
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des compétences en cybersécurité.
8. CTF (Capture The Flag) encadré : mise en pratique des
connaissances acquises durant le CTF dirigé.
9. Workshops : sujets transversaux via des intervenant·e·s
externes : crochetage, Osint, Foresinc, GDPR, etc.

CFT final organisé par un organisme tiers : un jeu de capture
de flag permettra aux étudiantes de se confronter à des
étudiant·e·s d’autres écoles ainsi qu’à des professionnel·le·s.

Rechecrhe emploi

CV, lettre de motivation, convaincre en 2 minutes et
simulation d’entretien.

Accompagnement à la certification Cisco Certified
Support Technician (CCST) en cybersécurité valide les
compétences et les connaissances d'un candidat sur les
concepts et sujets de cybersécurité de niveau débutant, y
compris les principes de sécurité, les concepts de sécurité
réseau et de sécurité des terminaux, l'évaluation des
vulnérabilités et la gestion des risques, ainsi que la gestion
des incidents.

Certification(s)
visée(s)

Attestation de formation professionnelle

Type de formation Organisme d'insertion socio-professionnelle (OISP) - Contrat
de formation professionnelle pour chercheur d'emploi reconnu
par Bruxelles Formation

ORGANISATION

Durée 18 semaines

Horaire en journée temps plein
de 08h45 à 12h15 et de 13h15 à 16h45.

Congé du 10 juillet au 14 août 2023.

Début Mai 2024

Gratuit

http://www.dorifor.be/filiere/2
http://www.dorifor.be/filiere/2
http://www.dorifor.be/filiere/2
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Coût

CONDITION D'ADMISSION

Prérequis
administratifs

Etre une femme. Etre chercheur d'emploi.
Priorité aux femmes ayant le certificat de l'enseignement
secondaire supérieur (CESS).

Connaître Avoir des connaissances en réseaux et / ou en
programmation.

Remarques
Une formation axée sur la pratique : 75% du temps de
la formation est consacré à la mise en pratique des
techniques utilisées dans le cadre d’intrusions sur les
réseaux, les applications web, les bases de données, le
wifi, etc.
Après la formation, vous pouvez débuter en tant que
testeur·euse d’intrusion (pentester) ou hacker éthique.
Possibilité d’évoluer vers les métiers d’
administrateur·trice systèmes spécialisé·e en sécurité,
d’architecte de sécurité, de cryptologue,
d’enquêteur·rice spécialisé·e en criminalité
informatique.

 

EN PRATIQUE

Pour s'informer et
postuler

Inscrivez-vous à l'une des séances d'information
programmées en présentiel les 02/04 à 11h, 08/04, 15/04,
22/04 et 06/05 à 9h30; à distance via Teams les 04/04, 11/04,
18/04, 25/04 à 12h30 en complétant le formulaire
d'inscription.

Organisme Interface 3
Rue Gaucheret 88-90
1030 Bruxelles
Tél: 02 219 15 10
http://www.interface3.be/

https://docs.google.com/forms/d/e/1FAIpQLSc8AAPdeRYy2sovEPEVPl3hAMEwjQLVLbvk8YR3nuYCNV89sw/viewform
https://docs.google.com/forms/d/e/1FAIpQLSc8AAPdeRYy2sovEPEVPl3hAMEwjQLVLbvk8YR3nuYCNV89sw/viewform

